UBND TiNH PONG NAI CONG HOA XA HOQI CHU NGHIA VIET NAM

SOY TE Pic lap - Tu do - Hanh phiic
SO A ASYT-VP Déng Nai, ngay /13 thang 4 nim 2018

V/v trién khai Céng vin 661/STTTT-
CNTT ngay 09/4/2Q18 ctia S& Thong
tin va Truyén thong.

Kinh giri: Giam dbc, Thu trudng cac don vi truc thudc.

S¢ Y té Déng Nai nhan dwgc Cong vin sb 661/STTTT-CNTT ngly
09/4/2018 cta S& Théng tin va Truyén thong vé viéc theo doi, ngén chén két noi
mdy chu di€u khién ma doc GandCrab (dink kem Céng van).

Giam doc S& Y té dé nghi Giam déc, Thi trudng céc don vi truc thudce chi
dao cac t0 chirc, ¢4 nhén clia don vi minh phy tréch vé cong nghé théng tin tb
chirc trién khai thyc hién viéc theo dodi, ngin chin két ndi may chu diéu khién
ma d6c GandCrab.

pPé nghi Giam déc, Thu trudng cac don vi truc thudc trién khai thuc hién
theo sur chi dao./.

Noi nhin: " GIAMPOC |
- Nhur trén; PHO GIAM BOC
- Luu: VT, VP.

Phan Huy Anh Vii

$6 2 - Phan inh Phuing, phuong Quang Vinh, thanh phd Bién Hoa, tinh Ddng Nai
DT: (02513) 942641, Fax: (02513) 847269, Email: syt@dongnai.gov.vn, Website: syt.dongnai.gov.vn



UBND TiNH PONG NAI CONG HOA XA HQI CHU NGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG Doc lap - Te do - Hanh phic
$6: 661 /STTTT-CNTT ‘ Poéng Nai, ngay 9 thdng 4 nim 2018
V/v theo ddi, ngan chiin két ndi may chii diéu
khién ma doc GandCrab
Kinh giri:
- Vian phong Tinh ty;

- Cac S¢, Ban, Nganh,;

- UBND céc huy¢n, Tx. Long Khanh, Tp. Bién Hoa;

- C4c T chirc Doan thé, Chinh tri - X3 hoi;

- Dai Phat thanh — Truyén hinh Pdng Nai, Bio Ddng
Nai, Bdo Lao dong Ddng Nai.

S¢ Thong tin va Truyén thong nhdn dugc Cong vin s 85/VNCERT-
DPPUC ngay 05/4/2018 cuia Trung tim Ung ctru khén cp may tinh Viét Nam vé
vigc theo doi, ngén chin két ndi may chu didu khién ma doc GandCrab.

S& Thong tin va Truyén thong thong béo noi dung canh béo cia Cong van
sd 85/VNCERT-PPUC néu trén dén cic don vi, dia phuong dé biét va thuc
hién. Noi dung chi tiét dugc déng tai tai dia chi http:/stttt.dongnai.gov.vn,
muc “AN TOAN THONG TIN”.

Trén trong./.
Noi nhin: Q. GIAM POC
- Nhu trén; )
- Ban Giam ddc; 9 A . ‘ A
 PVHTT co ;uyén’ Sc{ Thong tin va Truyén
Tx.Long Khénh, Tp.Bién Hoa; thOl’lg
-Luu: VT, CNTT. stttt@dongnai.gov.vn
09.04.2018 15:28:55
. +07:00
Lé Hoang Ngoc

Khu B1 Chung cu Nguyén Vin Trdi, duong Nguyén Ai Qudc, P. Quang Vinh, TP. Bién Hoa - Déng Nai
TEL: (0613) 810269 ~ FAX: (0613) 827071



BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VI!ET NAM
TRUNG TAM UNG CUU KHAN CAP Pic lap - Ty do - Hanh phic
MAY TiNH VIET NAM
Sé: $5 VNCERT-PPUC

V/v theo ddi, ngan chan két nbi may
chu diéu khién ma doc GandCrab

Ha Nei, ngay & thing 4 nam 2018

Kinh giri: \ ] ‘
- Céc don vi chuyén trach ve CNTT, ATTT: Vin phong Trung

uong Dang, Vian phong Chu tich nuéc, Van phong Quéc hoi,

HOA TOC

Van phong Chinh phu;

- Céc don vi chuyén trich vé CNTT, ATTT cac B, nganh;

- Céc S& Théng tin va Truyén thong;

- Céc Thanh vién Mang ludi tmg ctru sy ¢ an toan thong tin
mang quéc gia;

- Céc Téng céng ty, Tap doan kinh t&; céc t6 chuc Tai chinh,
Ngén hang vi Ching khoan; cic Doanh nghiép ha ting
Internet, Vién théng, Dién lyc, Hing khéng, Giao théng van
tai, Dau khi;

- Céc don vi thujc B$ Théng tin va Truyén théng.

Thye thi nhiém vy theo déi khéng gian mang, Trung tim I:l’ng ctru khén
cip méy tinh Viét Nam (VNCERT) phét hién dang c6 chién djch phat tn ma
doc tong tién GandCrab tn cong nhidu nudc trén thé gidi, trong d6 cé Viét
Nam. M4 dc téng tién GandCrab dugc phat tén thong qua bd cong cy khai thac
16 héng RIG, khi bi 18y nhiém, toan bé céac tép tin dit ligu trén may ngudi dung
s€ bi m3 héa va phin mé rong cua tdp tin bi déi thanh *.GDCB hodc *.CRAB,
dong théi ma dc sinh ra mét tép CRAB-DECRYPT.txt nhém yéu ciu va huéng
dén ngudi diing tra tién chude tir 400 - 1.000 USD bing céch thanh todn qua tién
dién tir DASH ¢¢ giai ma dit lidu.

Thyc hién Quyét dinh s 05/2017/QD-TTg va Théng tu s6 20/2017/TT-
BTTTT vé diéu phéi, g ctru sy cb an toan thdng tin mang trén toan quéc,
Trung tdm VNCERT yéu cdu Lanh dao don vj chi dao céc don vi thudc pham vi
quan ly thyc hién khén cp cic viéc sau d& phong ngira, ngiin chin viéc tin céng
cta mi déc GandCrab vio Viét Nam:

1. Theo d6i, ngan chin két ndi dén cac may chit mdy chu didu khién ma
doc tong tidn GandCrab va cp nhit vio cdc ha théng bao vé nhu: IDS/IPS,

Firewall, ... c4c th6ng tin nhan dang tai phu luc dinh kém;



2. Néu phdt hién md doc GandCrab cin nhanh chéng c6 14p ving/may bj
nhiém va béo céo vé Co quan diéu phdi qubc gia (VNCERT);

3. Khuyén cdo ngudi st dung néng cao canh gidc, khéng mé va click vao
céc lién két (link) cling nhur cdc tip tin dinh kém trong email c6 chira cac tap tin
dang .doc, .pdf, .zip,... dwgc gii tir ngudi la hodc néu email dugc giri tir nguoi
quen nhung céch dit tidu dé hosc ngdn ngit khic thudng. Va cin théng bio cho
b phén chuyén trach quan tri hé théng hodc dam bao an toan théng tin khi nhin
dugc email nghi ngd.

M3 dbc tng tién GandCrab rét nguy hiém, c6 thé danh cép théng tin va
ma héa toan b dif liéu trén may bj nhiém. Tin tic khai thic va tan cong s€ gy
ra nhiéu hju qua nghiém trong khéc, Trung tim VNCERT yéu ciu Lanh dao cic
don vi nghiém tuc thuc hién lénh diéu phdi.

Moi chi tiét xin lién hé Co quan Diéu phdi quoc gia:

Trung tdm Ung ctru khin cip may tinh Viét Nam

Dja chi: Téing 5 - Toa nha 115 Trén Duy Hung - Ciu Gidy - Ha Nbi:
Dién thoai: 024 3640 4423 sb may 1& 112;

Dudng diy néng: 0869 100319/ 0888 609399;

Hom thu dién tr tiép nhén béo cdo sy cb: ir@vncert.gov.vn.

Tran trong././lﬁ
Noi nhd KT.GIAM POC
nnan:
- N trém: e PHO GIAM POC

- B¢ truéng Truong Minh Tuin (dé b/c);

- Thir trrong NguyZn Thanh Hung (dé b/c); i {

- Gim déc (48 b/c); MAY TiNH

- Céc phong, chi nhanh: KTHT, NCPT, TVDT, \ \ \wsr NA
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VATRUYENTHONG .
; ANFENG CUU KHAN CAP MAY TINH VIET NAM
(/2] g CUU KHAN CAP 2}

(Sl MAYTINR
W\ VIET NAM /&) PHU LUC
N O /’«‘r/).yl (9) i A
\-\1:3:-;—;// THONG TIN VE MA PQC GANDCRAB
\“ﬁ(em theo céng vin sé §8 /VNCERT-DPUC ngay 57/4/2018

ctia Trung tém Ung citu khan cap mdy tinh Viét Nam)

Danh séch cac may chi didu khién ma djc GandCrab (C&C Server)

L
cip nhit dén ngay 05/4/2018

TT Dia chi C&C
1 politiaromana.bit
2 malwarehunterteam.bit
3 gdcb.bit

II. Danh sich ma bam (Hash SITA-256)

TT SHA-256
1 966a0852c8adbealb7b7aada7c2c851ee642c7bca7da3b29¢ee143f47ddeb90as




